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Inteligencia Prioritaria 2106 UTC 5/ 30.082024

NIVEL EVALUADO DE AMENAZA

Nivel de disrupcioén alto. Considere tomar acciones apropiadas.

e ElEjército de Liberaciéon Nacional (ELN) ha incrementado sus ataques contra oleoductos en Colombia,
para un total de 9 atentados terroristas en el 2024; la mayoria fueron materializados en el
departamento de Arauca y los oleoductos mas afectados son el Cano Limén — Covenas y el
Bicentenario. Este aumento se dio tras el fin del cese al fuego bilateral con el gobierno el 3 de agosto.

e Los atentados del ELN contra oleoductos responden al no pago de extorsiones y estan vinculados a
su ideologia nacionalista y su lucha contra lo que el grupo considera operaciones transnacionales que
vulneran la soberania nacional.

e Laintensificacion de los ataques esta relacionada con la crisis en el proceso de paz entre el gobierno
de Gustavo Petroy el ELN. La desconfianza entre ambas partes ha crecido después de la congelacion
de las negociaciones por parte del gobierno y la falta de cumplimiento en la retirada del ELN de la lista
de grupos armados ilegales (GAO). Esta situacion ha llevado al ELN a aumentar su presién sobre el
gobierno a través de la violencia.

e ElEjército Nacional de Colombia afirmd que las subestructuras Frente de Guerra Oriental y Frente de
Guerra Nororiental del ELN son las responsables de los atentados llevados a cabo en agosto e informd
la creacion e implementacion de operaciones para neutralizar a las cabecillas de ambos frentes; alias
Pablito comanda el Frente de Guerra Oriental y tiene a su disposicién a aproximadamente 600
combatientes y 640 miembros en sus redes de apoyo al terrorismo. La organizacion afectada
responsabilizd a terceros no identificados de los atentados.

e El suministro de gas esta en riesgo en el departamento de Arauca por los danos causados a los
oleoductos tras los atentados. Las explosiones y los incendios por los atagues han generado dafnos
ambientales y han puesto en peligro la salud de las comunidades locales.

e El Ministerio de Defensa desplego tropas para reforzar la seguridad en las zonas afectadas y proteger
los oleoductos. El Ministerio de Minas y Energia rechazd los atentados a los oleoductos y activo un
plan de accién para la reparacién de los tramos que fueron afectados. La Fiscalia General de la Nacion
abrid una investigacion contra el ELN por los atentados registrados.

e El Corporate Risk Management (CRM) evalua que el nivel de amenaza para la infraestructura critica
del sector del petréleo y gas es alto, con una alta probabilidad de que se continien materializando
atentados terroristas por parte del ELN y actividades delictivas de grupos delincuenciales
organizados, que pueden afectar la integridad de quienes trabajen en las estaciones de bombeo, de
las comunidades cercanas y del medio ambiente. Los empleados de las organizaciones propietarias
de los oleoductos pueden enfrentarse constantemente al riesgo de ser extorsionados, secuestrados
o victimas de homicidio directo o indirecto por un atentado terrorista contra los oleoductos, si el ELN
considera que el gobierno no cede a sus demandas. Es necesario considerar tomar acciones
apropiadas.
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Situacion en detalle

Grupos armados ilegales (GAO)

Atentados terroristas contra oleoductos en Colombia durante agosto

El ELN intensificd su ofensiva en Colombia
contra los oleoductos. En los primeros 7
meses del 2024, el grupo ejecutd 3
atentados terroristas, pero tras la
expiracién del cese al fuego bilateral con
el gobierno desde el 3 de agosto, triplicd
estas acciones violentas; el cese al fuego
bilateral, que durd aproximadamente un
ano, no fue renovado por desacuerdos
entre las partes.

El Ejército Nacional de Colombia identificé
a las subestructuras Frente de Guerra
Oriental y Frente de Guerra Nororiental del
ELN como las perpetradoras de los
atentados registrados en agosto; y por
actividades de inteligencia, conocioé que
alias Pablito es el jefe maximo del Frente
de Guerra Oriental, el cual estd conformado por 600 hombres, y que sus redes de apoyo al terrorismo
consisten de 640 miembros.

Atentado contra el oleoducto Cano Limén — Covenas. 29.08.2024

Tras los atentados, el ejército cred e implementd operaciones con el objetivo de capturar y/o dar de baja a
los comandantes de las células mencionadas. El Ministerio de Defensa aumenté el pie de fuerza con el fin de
mejorar la seguridad en los territorios en los que los atentados fueron materializados y de garantizar la
proteccioén de los oleoductos. El Ministerio de Minas y Energia se opuso a los ataques terroristas ocurridos en
agosto y puso en vigor un plan de accion para arreglar las partes de los oleoductos que resultaron
perjudicadas. La Fiscalia General de la Nacion inicié una investigacion en contra del ELN.

Desde el fin del cese al fuego bilateral, el ELN ha perpetrado 6 ataques: 2 contra el oleoducto Bicentenario y
4 contra el oleoducto Cano Limén — Covenas, para un total de 9 atentados en lo que va del ano. La mayoria
de los ataques fueron hechos en el departamento de Arauca a excepcion de uno, que tomd lugar en una
locacion fronteriza entre los departamentos de Cesar y Norte de Santander.

Atentados terroristas contra oleoductos en Colombia durante agosto
Fecha Responsable Numero de Oleoducto afectado Ubicacion
atentados

Veredas Palmarito, Fortul y Bajo Tamacay

12.08.2024 ELN 1 Bicentenario en el municipio de Tame del

departamento de Arauca

Veredas Palmarito, Fortul y Bajo Tamacay

12.08.2024 ELN 1 Bicentenario en el municipio de Tame del

departamento de Arauca
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Veredas El Consuelo, Islas de Bojabay La

Cano Limén - . S
26.08.2024 ELN 1 - Pava, todas ubicadas en el municipio de
Covenas
Saravena del departamento de Arauca
., Veredas El Consuelo, Islas de Bojabay La
Cano Limon — . s
26.08.2024 ELN 1 - Pava, todas ubicadas en el municipio de
Covenas
Saravena del departamento de Arauca
., Veredas El Consuelo, Islas de Bojabay La
Cano Limoén — . o
26.08.2024 ELN 1 - Pava, todas ubicadas en el municipio de
Covenas
Saravena del departamento de Arauca
s Jurisdiccion La Gloria ubicada en el
Cano Limon —

29.08.2024 ELN 1 - municipio de El Calmen del
Covenas
departamento de Norte de Santander

La ola de atentados ha puesto en riesgo la seguridad energética de Colombia y a los habitantes de Arauca,
departamento donde el suministro de gas esta comprometido; ha causado danos al medio ambiente; y ha
alarmado a los residentes locales con explosiones y columnas de humo, que son nocivas para la salud.

La motivacion detras de la escalada de violencia esta relacionada con la crisis del proceso de paz entre el
gobierno de Gustavo Petro y el ELN, en la que ambas partes se acusan de incumplir acuerdos previamente
alcanzados. Esta desconfianza aumentd después de que el alto comisionado para la paz, Otty Patino,
declarara la congelacion de las mesas de negociacion y el mecanismo de monitoreo.

La crisis del proceso de paz inicié con una propuesta de caracter confidencial para la reanudacién de los
didlogos que Gustavo Petro envié al ELN. Este grupo consideré que la peticion de Petro carecia de
transparencia, y la crisis agravo por el incumplimiento por parte del gobierno de retirar al ELN de la lista de
GAO vy por el inicio de didlogos con el frente disidente del ELN Comuneros del Sur en el departamento de
Narino. El gobierno ha reafirmado en multiples ocasiones su voluntad de continuar con el proceso de paz.

Sucesos de interés

e La perpetracion de atentados por parte del ELN contra oleoductos es simbdlica debido a que afecta
la economia de Colombia y envia un mensaje a la ciudadania sobre el poder que tienen para controlar
el territorio.

e Enlos Ultimos 5 anos, las actividades delictivas perpetradas por grupos delincuenciales organizados
(GDO) y grupos armados ilegales (GAO) han causado una pérdida de mas de 3,6 billones de pesos a
la organizacioén del sector hidrocarburifero mas importante de Colombia.

e La organizacion afectada atribuyd los atentados a terceros no identificados y advirtid riesgo de
desabastecimiento de gas en el nororiente de Colombia tras los atentados hechos a los oleoductos.

e En los Ultimos 4 anos, el ano 2023 fue el de mayor nimero de atentados contra oleoductos con un
total de 37 ataques, un incremento del 85% en comparacion con los 20 atentados registrados en 2022.
Este aumento de atentados marca el fin de una tendencia de la disminucién de estos que se
observaba desde el 2019. Arauca es el departamento mas afectado. Concentra el 62% de los ataques
del 2023, de los cuales la mayoria ocurrieron en los municipios de Saravena y Arauquita.

e Desde el 2007 hasta el 2024, se han contabilizado 1.299 atentados contra oleoductos. Esto equivale a
71 ataques por ano.

Es altamente probable que el ELN intensifigue mas su ofensiva contra los oleoductos como represalia si el
gobierno no cede a sus intereses, lo que afectaria a las organizaciones que los aduenan. El incremento de

SOLO PARA DESTINATARIOS AUTORIZADOS Pagina5de7 Corporate Risk Management



Corporate Risk Management

SITREP Ataques a infraestructura critica  secuitss

atentados puede aumentar los costos de reparacién y mantenimiento de los oleoductos, asi como afectar los
ingresos y la estabilidad financiera de las organizaciones que los poseen. El acrecentamiento de la violencia
puede desencadenar una presion mayor sobre los empleados y contratistas de las organizaciones por
enfrentar el riesgo de ser extorsionados o secuestrados, lo que deterioraria el entorno laboral y la moral del
personal.

Es casi certero que los atagues puedan llevar a una crisis ambiental y de salud publica en las regiones
afectadas, lo que generaria mayores costos de remediacion ambiental para el gobierno y las organizaciones
perjudicadas y potenciales demandas legales contra estas. La percepcion publica y la confianza de los
inversionistas pueden verse afectadas, lo que resultaria en una caida del valor de las acciones de la
organizacion y en dificultades para acceder a financiamiento o asegurar las operaciones. En un escenario de
empeoramiento, es casi certero que la organizacion se enfrente a desafios crecientes para operar de manera
segura y eficiente en un entorno hostil y volatil, lo que amenazaria su viabilidad a largo plazo.

Delincuencia

En los Jultimos 5 afhos, los
oleoductos de la organizacion del
sector  hidrocarburifero  mas
importante de Colombia han sido
impactados por actividades
delictivas perpetradas por GDO y
por GAO. Estas acciones, que
incluyen el hurto de hidrocarburos
mediante la instalacion de valvulas
ilicitas, atentados terroristas
contra los oleoductos y el robo de
material eléctrico, han dejado un
salto en términos ambientales y
econdémicos con perdidas

estimadas en mas de 3.6 billones Tramo de oleoducto afectado por la instalacion de valvulas ilicitas para el hurto de
de pesos en el Ultimo quinquenio. hidrocarburos. 15.09.2020

El hurto de hidrocarburos es una de las practicas mas daninas. Desde 2019 hasta 2023, se estima que mas de
5.3 millones de barriles de crudo y 52.000 barriles de productos refinados han sido robados. Este tipo de
delito afecta la produccion y las finanzas de la organizacion mencionaday tiene consecuencias ambientales.
Las conexiones ilicitas a los oleoductos, que suman mas de 5.000, han danado mas de 238.000 metros
cuadrados de suelos, con las areas mas afectadas ubicadas en el sur de Colombia en departamentos como
Putumayo, Narifno, Norte de Santander y Arauca, y en la regién del Magdalena Medio.

Los atentados a los oleoductos en los uUltimos 5 afos superan los 200. Estos actos violentos interrumpen la
produccioény el transporte de hidrocarburos, lo que causa pérdidas econdmicas. En Campo Tibu, un complejo
petrolero en Norte de Santander, se han registrado mas de 1.200 hurtos a partes de los oleoductos, con mas
de 900 casos en 2023 y mas de 250 en lo que va del 2024. Este tipo de delito es particularmente frecuente
en los campos petroleros de Rubiales y Castilla, ubicados en el departamento del Meta, asi como en el campo
La Cira Infantas, localizado en el municipio de Barrancabermeja perteneciente al departamento de Santander.
El robo de cobre genera pérdidas econdmicas y pone en riesgo la seguridad de las operaciones y de las
comunidades aledanas.

La organizacion afectada junto con el Ministerio de Defensa, la Policia Nacional y el Ejército Nacional,
implementaron una nueva estrategia interinstitucional para combatir los delitos mencionados previamente.
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Esta estrategia consiste en un enfoque mas robusto en la inteligencia y la seguridad y en la adopcion de
nuevas tecnologias para prevenir el hurto de hidrocarburos y detectar cuando el delito esté ocurriendo.

Evaluacion de Inteligencia

SITREP Ataques a infraestructura critica — Evaluacion de amenazas

4 -ALTO

Tipo de amenaza: Delincuencia

Impacto: 3 - MODERADO 4 - ALTO

El CRM evalua que el nivel de amenaza para la infraestructura critica del sector del petréleo y gas es alto,
con una alta probabilidad de que se continlen materializando atentados terroristas por parte del ELN y
actividades delictivas por parte de grupos delincuenciales organizados, los cuales pueden afectar la
integridad de quienes trabajen en las estaciones de bombeo, de las comunidades cercanas y del medio
ambiente. Los empleados de las organizaciones propietarias de los oleoductos pueden enfrentarse
constantemente al riesgo de ser extorsionados, secuestrados o victimas de homicidio directo o indirecto
por un atentado terrorista contra los oleoductos, si el ELN considera que el gobierno no cede a sus
demandas. Es necesario considerar tomar acciones apropiadas.

Recomendaciones

e Establecery actualizar procedimientos de respuesta rapida para enfrentar incidentes de seguridad,
incluyendo la coordinacion con fuerzas de seguridad locales y equipos de emergencia.

e Realizar evaluaciones de riesgos periddicas para identificar vulnerabilidades y actualizar las
medidas de seguridad en funcion de los cambios en el entorno de amenazas.

e Ofrecer formacion continua al personal sobre seguridad, incluyendo la identificacion de amenazas,
procedimientos de emergencia y practicas seguras.

e Adoptar tecnologias avanzadas como sistemas de deteccidn de intrusiones, inteligencia artificial
para el andlisis de amenazas y herramientas de ciberseguridad para proteger la infraestructura
critica.

e Proteger las redes y sistemas informaticos con medidas robustas de ciberseguridad, incluyendo
firewalls, cifrado de datos y auditorias de seguridad.

o Establecer alianzas con agencias de seguridad gubernamentales y locales para compartir
informacion de inteligencia y coordinar esfuerzos de proteccion.

e Asegurar que las medidas de seguridad también aborden la proteccion del medio ambiente,
incluyendo planes de contingencia para derrames y danos ambientales.

e Mantener un seguimiento continuo de la actividad de grupos delictivos en areas cercanas y adapta
las estrategias de seguridad en respuesta a nuevas amenazas o patrones de actividad.

Este informe estd sujeto a politicas de retencion de datos en linea con dichas regulaciones.
Securitas proporciona los informes de inteligencia para el uso interno comercial del destinatario. Securitas no se hace responsable de ninguna decision tomada por el destinatario sobre
la base del andlisis ofrecido en este informe. Queda estrictamente prohibido el uso del nombre, las marcas, los logotipos, los esléganes, los esléganes u otras marcas comerciales de
Securitas sin autorizacion por escrito. Esta estrictamente prohibido divulgar, copiar, distribuir o utilizar cualquier parte de los informes de forma electrénica o de otro modo que no sea
para el propdsito estricto para el que se proporcionaron.
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