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Metodologia
Objetivo

El RIC utiliza la informacidn recopilada tanto de fuentes abiertas (OSINT) como de fuentes cerradas,
como la inteligencia humana (HUMINT), y la procesa y analiza antes de realizar la evaluacién final y su

distribucion.
Niveles de Amenaza

NIVEL EVALUADO DE AMENAZA

5 - CRITICO Amenaza extrema de disrupcion. Revise y responda de ser necesario
4 - ALTO Nivel de disrupcion alto. Considere tomar acciones apropiadas.
3 - MODERADO Nivel de amenaza moderado. Mantenga la alerta, y considere precauciones.
2 -BAJO Nivel de disrupcion bajo. Esté alerta.
1- MUY BAJO Nivel de disrupcion insignificante. Esté alerta.

Lenguaje de Probabilidad

Esta evaluacion utiliza el lenguaje de probabilidad del Corporate Risk Management (CRM) para
proporcionar una evaluacioén de la probabilidad de que se manifieste una amenaza, en funcion de la
probabilidad, utilizando un porcentaje, fraccion o proporciéon como referencia. Esto ayuda a proporcionar
contexto y claridad, y ayuda a mantener un enfoque estandarizado.

GUAJE DE PROBABILIDAD

TERMINO: Remoto Posible AIETTEE Casi certero
probable

55 -75% 95 -99%

40 - 50%

25 - 35%

10 - 20%

PROBABILIDAD:
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NIVEL DE AMENAZA EVALUADO

3 - MODERADO Nivel de amenaza moderado. Mantenga la alerta, y considere
precauciones.

o Las medidas de resiliencia de las infraestructuras nacionales criticas (INC) se estan extendiendo
a nivel mundial a través de marcos obligatorios, como la Directiva CER de la UE, la Ley KRITIS
alemana y las autoridades ampliadas de la CISA estadounidense, pero su implementacion sigue
siendo inconsistente entre las distintas organizaciones.

e Los marcos normativos estan convergiendo en requisitos comunes, entre los que se incluyen
evaluaciones de riesgos, notificacion de incidentes en un plazo de 24 a 48 horas y cumplimiento
de las normas de ciberseguridad, aunque las organizaciones se enfrentan a limitaciones de
financiacion, vulnerabilidades debidas al envejecimiento de las infraestructuras y retos de
coordinacion entre el sector publico y el privado.

o Las capacidades de resiliencia del sector privado varian significativamente entre regiones y
sectores, y las economias desarrolladas muestran una mayor madurez en algunas industrias,
pero siguen existiendo brechas en la resiliencia de la cadena de suministro y la coordinacion
intersectorial.

e Los incidentes graves ocurridos en 2025 demuestran que las organizaciones que cuentan con
medidas de resiliencia proactivas, como redundancia, procesos operativos de respaldo y
personal capacitado, obtuvieron mejores resultados en materia de recuperacién, mientras que
aquellas que dependian de puntos Unicos de falla se enfrentaron a interrupciones prolongadas
con efectos en cadena.

o EL Risk Intelligence Center (RIC) considera que es probable que las medidas de resiliencia de las
infraestructuras criticas nacionales sigan siendo insuficientes frente a la evolucion de las
amenazas, y que las organizaciones que consideran la resiliencia como una prioridad estratégica,
en lugar de un mero ejercicio de cumplimiento normativo, tengan muchas mas probabilidades
de dar respuestas mas eficaces durante las interrupciones. Existe una posibilidad realista de que
la inversion inadecuada del sector privado y la deficiente coordinacién entre el sector publico y
el privado sigan exponiendo vulnerabilidades criticas, mientras que es muy probable que las
organizaciones se enfrenten a un aumento de los costos de las interrupciones y a una
prolongacion de los tiempos de recuperacion si no se invierte de forma proactiva en resiliencia.
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Perspectiva general

La resiliencia de las infraestructuras nacionales

e . . Government
criticas (CNI) se refiere a la capacidad de los frameworks
sistemas esenciales para prepararse, absorber,
recuperarse y adaptarse a eventos adversos,
manteniendo al mismo tiempo las operaciones
criticas. A diferencia de las medidas de seguridad
basicas, que se centran en la prevencion de

incidente.s, la resiliencia asume que se produ,cirén IoStiona! AT Private sector
interrupciones y hace hincapié en la rapida e

. - . resilience h
recuperacion y la continuidad de las operaciones.

Este enfoque integral aborda las amenazas
cibernéticas, los desastres naturales, Ilas
interrupciones de la cadena de suministro y los
fallos en cadena que pueden afectar a sectores Technology
enteros. selens
El entorno de amenazas global ha cambiado
radicalmente la forma en que los gobiernos y las
organizaciones abordan la proteccion de las CNI. Los  jementos clave de resiliencia para la infraestructura
actores estatales, los ciberdelincuentes, los activistas nacional critica (Fuente: RIC)

y los terroristas se centran cada vez mas en las

infraestructuras para lograr la maxima interrupcion social, mientras que el cambio climatico y

las vulnerabilidades de la cadena de suministro crean nuevas categorias de riesgo. La convergencia de
estas amenazas con el envejecimiento de las infraestructuras y la creciente digitalizacién ha creado un
entorno de riesgo elevado que requiere enfoques sistematicos de resiliencia.

Panorama de resiliencia

Los gobiernos han respondido con una intervencién regulatoria sin precedentes, pasando de directrices
voluntarias a requisitos obligatorios de resiliencia. La Directiva sobre la resiliencia de las entidades criticas
(CER) de la UE, el marco KRITIS evolucionado de Alemania, la ampliacion de las competencias de la
Agencia de Ciberseguridad y Seguridad de las Infraestructuras (CISA) de EE. UU. e iniciativas similares en
las economias desarrolladas representan la expansidn mas significativa de la regulacién de las CNI en
décadas. Estos marcos exigen evaluaciones de riesgos, notificacion de incidentes, planificacion de la
continuidad del negocio y la implementacién de normas de ciberseguridad reconocidas. La cooperacion
internacional se ha convertido en un componente fundamental, ya que las interrupciones de las
infraestructuras traspasan cada vez mas las fronteras y los sectores. Foros como el Critical 5 (Australia,
Canada, Nueva Zelanda, Reino Unido y Estados Unidos), los mecanismos de coordinacién de la UE y las
asociaciones bilaterales facilitan el intercambio de informacion, los ejercicios conjuntos y las respuestas
coordinadas ante incidentes graves.

Las organizaciones del sector privado se enfrentan al complejo reto de traducir estos mandatos
normativos en capacidades de resiliencia operativa. Esto implica no solo cumplir con una serie de
requisitos, sino también introducir cambios fundamentales en el disefo, el funcionamiento y el
mantenimiento de las infraestructuras. El panorama de la resiliencia presenta importantes variaciones
regionales y sectoriales, tanto en los enfoques gubernamentales como en las capacidades del sector
privado. Las economias desarrolladas, con marcos normativos soélidos e infraestructuras bien
financiadas, muestran una mayor madurez en materia de resiliencia, mientras que las regiones en
desarrollo suelen carecer tanto de marcos normativos como de recursos para su aplicacion. Sin
embargo, las economias complejas presentan sus propias vulnerabilidades, ya que dependen en gran
medida de sistemas digitales que pueden sufrir graves perturbaciones en caso de crisis.
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Marco de resiliencia gubernamental

Los gobiernos han implementado marcos normativos integrales que exigen medidas de resiliencia de la
infraestructura critica nacional, lo que supone un cambio significativo, pasando de ser directrices
voluntarias a requisitos exigibles. Estos marcos establecen normas minimas para la evaluacién de riesgos,
la notificacion de incidentes, la planificacion de la continuidad de las operaciones y la implementacion de
la ciberseguridad en todos los sectores criticos.

Europay Norte América
UE Directiva de Resiliencia de Entidades Criticas (REC)

La Directiva CER, que entrara en vigor en octubre de 2024, amplié la regulacion de las infraestructuras
criticas nacionales (CNI) a 11 sectores criticos, entre los que se incluyen la energia, el transporte, la banca,
la salud, el agua potable, las aguas residuales, las infraestructuras digitales, el espacio, la produccion, el
procesamiento y la distribucidon de alimentos, y los servicios postales. Los Estados miembros deben
identificar las entidades criticas, exigir evaluaciones de riesgos en un plazo de nueve meses a partir de la
notificacion y garantizar medidas de proteccion adecuadas. Las interrupciones significativas del servicio
deben notificarse en un plazo de 24 horas. Las autoridades también estan facultadas para realizar
verificaciones de antecedentes del personal sensible.

Marco KRITIS de Alemania

La Ley General KRITIS implementa la Directiva CER, y va mas alla de la ciberseguridad para abordar la
resiliencia fisica. El marco mantiene el umbral de 500 000 habitantes para la designacién de instalaciones
criticas y exige sistemas de deteccion de ataques de Ultima generacion. Los operadores de
infraestructuras criticas deben informar de los incidentes a la Oficina Federal de Seguridad de la
Informacién en un plazo de 72 horas.

Proteccion de la CNI de Reino Unido

El enfoque del Reino Unido esta liderado por la Autoridad Nacional de Seguridad Protectora y el Centro
Nacional de Ciberseguridad, con objetivos establecidos por el gobierno para que los operadores de CNI
logren la resiliencia frente a los métodos de ataque comunes para 2025. El marco hace hincapié en la
colaboracioén publico-privada a través del Centro para la Proteccion de la Infraestructura Nacional (CPNI)
y documentos de orientacién especificos para cada sector.

Autoridades de la Agencia de Seguridad Cibernética y de Infraestructuras (CISA) de EE. UU

El Memorandum de Seguridad Nacional de abril de 2024 designo a la CISA como Coordinadora Nacional
para la Seguridad y Resiliencia de Infraestructuras Criticas en 16 sectores de infraestructuras criticas.
Las nuevas clasificaciones de «Entidades de Importancia Sistémica» identifican las infraestructuras de
maxima prioridad. La Ley de Notificacion de Incidentes Cibernéticos para Infraestructuras Criticas
(CIRCIA) exige la notificacion en un plazo de 72 horas, con sanciones que pueden alcanzar los 15 millones
de dolares en caso de incumplimiento
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Enfoques globales

Australia identifica mas de 200 sistemas de importancia nacional a través de su Ley de Seguridad de
Infraestructuras Criticas (SOCI), con obligaciones reforzadas que incluyen programas obligatorios de
gestion de riesgos de infraestructuras criticas y el cumplimiento del marco de ciberseguridad. El marco
abarca los sectores de las telecomunicaciones, la energia, el agua, el transporte y el almacenamiento de
datos, y otorga al gobierno la facultad de emitir instrucciones durante los incidentes cibernéticos.

La Estrategia Nacional de Infraestructuras Criticas de Canada establece asociaciones especificas para
cada sector y requisitos de planificacion de la resiliencia. La Politica de Protecciéon de Infraestructuras
Criticas de Japdn se centra en el intercambio de informacién y los mecanismos de respuesta coordinada.
La Ley de Ciberseguridad de Singapur exige medidas de ciberseguridad para las infraestructuras de
informacion criticas, con la obligacién de notificar los incidentes en un plazo de dos horas.

Acciones Significativas (SIGACTSs)

A continuacidn, se presenta una seleccion no exhaustiva de medidas recientes significativas (SIGACT)
relacionadas con la legislacion sobre resiliencia de la infraestructura critica nacional.

Estructura

Detalles

Impacto

Ubicacion

Octubre 2024 UE Iniciativa CER Plazo de implementacion | 11 segtpres su.Jetos g
para los Estados | requisitos obligatorios de
miembros. resiliencia.
Abril 2024 EE.UU |Actualizacién NSM CISA fue des.lgnada Autoridades mejoradas en
como Coordinadora 16 sectores de la
Nacional. infraestructura nacional
critica.
Marzo 2024 Alemania Ley KRITIS L €y marco que. L MeJorgdo eBln e.n foqu’e.
implementa la iniciativa exclusivamente cibernético
CER. a uno que abarca todos los
riesgos.
Enero 2024 Australia Actualizacion Obllga0|9nes refolrgadas Se {dentlflcarc.m 168.S|stemas
socl para entidades criticas. de importancia nacional.
Septiembre 2023 | Reino Unido | Estrategia CNI Estratggla el prgtecmon 20.25:. establecw.n.lent(? el
actualizada publicada. objetivos de resiliencia.
Julic 2023 Canadi Estrategia Cl Implementacpn nacional Marco’s.de colaboracion
de la estrategia. especificos por sector.

Implementacidn del sector privado

Los operadores de CNI estan traduciendo los
mandatos gubernamentales en capacidades de
resiliencia operativa mediante enfoques
sistematicos de gestion de riesgos, continuidad
del negocio, implementacion de tecnologia y
seguridad de la cadena de suministro. La
implementacioén varia significativamente en
funcién de la madurez del sector, los recursos
disponibles y los requisitos normativos.

Prioridades de resiliencia de la

cadena de suministro

Las organizaciones han identificado las
vulnerabilidades de la cadena de suministro
como una brecha critica en la resiliencia,
especialmente tras perturbaciones importantes,
como fendmenos meteorolégicos extremos,
interrupciones del transporte y tensiones

Learning and
improvement

Recovery

Response

Anticipation

Resilience
Cycle

Validation and
assurance

S

Prevention/
Mitigation

ﬂ

Ciclo de resiliencia del gobierno de Reino Unido (Fuente:
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geopoliticas que afectan a proveedores clave. Las interrupciones de la infraestructura critica nacional
(CNI) se deben cada

vez mas a las vulnerabilidades de los proveedores que a ataques directos a la infraestructura primaria. Las
organizaciones implementan enfoques integrales que abordan la diversificaciéon de proveedores, la
evaluacién de riesgos, la gestion estratégica de inventarios, la planificacion de la redundancia, el
intercambio de informacion y las soluciones tecnoldgicas que se describen a continuaciéon

IR e ge Y ¢ Proveedores geograficos multiples Planegmignto 5 « Proveedores de respaldo identificados
ini * Acuerdos con proveedores redundancia .
Suministro I X P +Rutas de transporte alternativas
alternativos 020 * Estrategias de doble abastecimiento
+ Redes regionales de proveedores A
Evaluacion de . Monlto;eo continuo de WP, ¢ Informacion sobre amenazas del sector
riesgo proveedores ! D N -
d . Calificacion de flesaos de informacion ¢ Actualizaciones de seguridad de los
g proveedores
terceros . ¢ Participacion en avisos
*Mapeo de la cadena de suministro

gubernamentales

*Reservas de componentes

o ¢ Plataformas de visibilidad de la cadena
criticos

¢ Distribuciéon geografica de suministro
9 . g . ¢ Sistemas de monitoreo automatizados
Planes de adquisicion de

emergencia ¢ Seguimiento de amenazas ciberneticas

Las organizaciones avanzadas integran la resiliencia de la cadena de suministro con una planificacién mas
amplia de la continuidad del negocio, estableciendo desencadenantes claros para activar proveedores
alternativos y procedimientos de adquisicion de emergencia. Las soluciones tecnoldgicas permiten
supervisar en tiempo real la seguridad de los proveedores y enviar alertas automaticas sobre posibles
interrupciones en las redes de suministro ampliadas.
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Estudios de caso

Amenazas medioambientales: Crisis del agua. Richmond, EE. UU (Enero
2025)

Detalles del incidente: Una tormenta de nieve provocd un corte de agua de seis dias que afecto a cientos
de miles de personas en Richmond, Virginia (EE. UU.), entre el 6 y el 11 de enero de 2025. La interrupcion
del suministro eléctrico en la principal planta de tratamiento de agua provoco fallos en cadena, entre
ellos averias en los interruptores, valvulas de filtro atascadas e inundaciones en los sétanos que danaron
los equipos eléctricos.

Impacto: Corte de agua durante una semana, 68 roturas de tuberias principales tras la crisis, desvios
hospitalarios, cierres de escuelas y mas de 20 000 citas médicas reprogramadas. No hubo
compensacion para los clientes a pesar de la interrupcion del servicio.

Medidas de resiliencia implementadas: Las
interconexiones regionales del sistema de agua | Timeline: Monday

permitieron a algunos condados aislar los

suministros. Los preparativos previos a la tormenta | Recovery
incluyeron el abastecimiento de combustible a los
generadores de respaldo y la declaracion del estado
de emergencia. La cooperacion entre organismos
facilité la distribucion de agua embotellada. . . | !
Deficiencias en la resiliencia: La planta funcionaba |Power outage S\mtclhgear EOC launched
en “modo invierno” con una Unica fuente de energia, Sy T
lo que creaba un punto critico de fallo. Los
generadores de respaldo no se activaron debido a la 4
falta de personal eléctrico capacitado en las Rt
instalaciones. Las baterias de respaldo de los
sistemas eran inadecuadas. La comunicacion con el Linea de tiempo del corte del servicio de agua en Richmond
publico se retrasd y fue inconsistentes. (Fuente: rva.gov)

Valves fail Sump pumping Boil Water

begins Advisory

<D
=D Dyjing

A"' g """""" g"" i " T “"A ''''''''' ! / Disassembly

‘ Pumping
&

Lecciones aprendidas: Los puntos uUnicos de falla resultaron devastadores. Los cambios posteriores al
incidente incluyeron el funcionamiento permanente en «modo verano» con doble suministro de energia,
protocolos de dotacidén de personal mejorados y 5 millones de ddlares en mejoras de infraestructura. Esto
demuestra la necesidad de realizar inversiones proactivas en lugar de respuestas reactivas ante las crisis.

Recomendacién: Elimine los puntos Unicos de falla en la infraestructura critica mediante la
implementacion de fuentes de alimentacién duales, sistemas de respaldo y la garantia de que se
cuente con personal capacitado durante eventos climaticos extremos.
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Sabotaje fisico: Incidentes con cables submarinos en el Mar Baltico
(Nov 2024 - Feb 2025)

Detalles del incidente: Una serie de cortes en cables submarinos que
afectaron a las conexiones de telecomunicaciones y energia entre
Finlandia y Alemania, Lituania y Suecia, y Estonia y Finlandia. Se
sospecha que se trata de un sabotaje perpetrado por buques, entre
ellos el Yi Peng 3, de bandera china, y el Eagle S, vinculado a Rusia,
con pruebas de arrastre de anclas en un tramo de hasta 160 km.

Impacto: interrupciéon minima directa de internet debido a la i
redundancia, pero la repeticion de ataques indica una amenaza )
persistente. El tiempo de reparacién puede extenderse hasta 15 dias por |
incidente. La UE comprometié alrededor de €1.000 millones para -
mejorar las capacidades de vigilancia y de reparacion de emergencia.

finlandés sobre incidentes con cables

Medidas de resiliencia implementadas: las redundancias integradas en la red minimizaron las
interrupciones en la conectividad a Internet. La OTAN lanzé la Operacidén Baltic Sentry en enero de 2025
para mejorar la vigilancia maritima. Los protocolos de respuesta rapida permitieron el decomiso de
embarcaciones y la realizacion de investigaciones penales.

Brechas en la resiliencia: la persistencia de incidentes a pesar del aumento de la vigilancia sugiere una
disuasioén insuficiente contra los actores estatales. Las dificultades para atribuir la responsabilidad en
aguas internacionales complican la respuesta diplomatica. Las aguas poco profundas del Baltico hacen
gue los cables sean intrinsecamente vulnerables a danos deliberados.

Lecciones aprendidas: La redundancia de la red resulté fundamental para mantener la continuidad del
servicio. Sin embargo, la resiliencia técnica por si sola no es suficiente frente a la guerra persistente en la
zona gris (GZW). Se necesita una mayor cooperacion internacional y nuevos marcos juridicos para lograr
una disuasion eficaz.

Recomendacion: Implementar una redundancia sélida de la infraestructura y participar en marcos
de cooperacion internacional para mitigar los riesgos derivados de ataques fisicos patrocinados por
Estados contra sistemas criticos.

Amenazas cibernéticas: Ransomware de Kettering Health, EE. UU (Mayo
2025)

Detalles del incidente: El grupo de ransomware Kettering Health
Interlock atacd una red de 14 hospitales en Ohio
el 20 de mayo, causando una interrupcién del
sistema de tres semanas. Los atacantes
sustrajeron 941 GB de datos confidenciales,
incluidos registros de pacientes, informacion Size:941GB  Files: 732490 Folders: 20418
médica y documentos financieros, lo que afectd
a cientos de miles de personas. Name

. . , files (2.6T
Impacto: Interrupcion del sistema que afecté a 14 Bl el

hospitales y mas de 120 centros ambulatorios. Se © DATA_INFO

cancelaron las intervenciones quirdrgicas
programadas, se desviaron las ambulancias durante
una semanay se implementaron procesos manuales
de atencion al paciente. No se pagd ningun rescate,
pero se incurrié en importantes costos de recuperacion, incluidas responsabilidades legales y servicios de

de Kettering Health atribuida a ciberdelincuentes en
la dark web (Fuente: x.com/H4ckmanac).
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monitoreo de crédito.

Medidas de resiliencia implementadas: respuesta inmediata ante incidentes, incluyendo segmentacién de lared
y aislamiento de servidores. Los protocolos para tiempos de inactividad permitieron que las salas de urgencias
continuaran funcionando de forma manual. La colaboracién con expertos forenses e ingenieros acelerd la
recuperacion.

Brechas de resiliencia: El éxito del despliegue del ransomware indica una ciberseguridad preventiva inadecuada.

La filtracidon de datos demuestra el fracaso de la prevencion de perdida de datos. La falta inicial de transparencia
y el retraso en la comunicacién sobre el alcance de la violacién de la seguridad socavaron la confianza de los
pacientes.

Lecciones aprendidas: La continuidad operativa es insuficiente si se compromete la privacidad de los datos. Los
costos de recuperacion son considerables, incluso sin pagar el rescate. Tras el incidente, se implementaron
mejoras en la segmentacion de la red, los controles de acceso y la supervision. Es necesaria una resiliencia
integrada que abarque tanto el tiempo de actividad como la integridad de los datos.

Recomendacion: Desarrolle planes integrales de respuesta ante incidentes con segmentacion de la
red y procedimientos operativos manuales para mantener los servicios criticos durante los
ciberataques y proteger al mismo tiempo los datos confidenciales.
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Evaluacion de inteligencia

Disrupcion a infraestructura critica (ataques cibernéticos, dano criminal, sabotaje, terrorismo)

Tipo de Amenaza Seguridad Operacion Marcay Reputacion Nivel de Amenaza

Impacto: 4-ALTO 3 -MODERADO

El Centro de Inteligencia de Riesgos (RIC) considera que las medidas de resiliencia de las
infraestructuras criticas nacionales probablemente seguiran siendo insuficientes frente al panorama
cambiante de amenazas, y que las organizaciones que tratan la resiliencia como una prioridad
estratégica, en lugar de como un mero ejercicio de cumplimiento normativo, tienen muchas
probabilidades de dar respuestas mas eficaces durante las interrupciones. Existe una posibilidad realista
de que la inversiéon inadecuada del sector privado y la deficiente coordinacion entre el sector publico y
el privado sigan exponiendo vulnerabilidades criticas, mientras que es muy probable que las
organizaciones se enfrenten a un aumento de los costos de las interrupciones y a una prolongacion de
los tiempos de recuperacion si no realizan inversiones proactivas en resiliencia.

Es casi seguro que los marcos de resiliencia gubernamentales seguiran ampliandose, con la Directiva
CER de la UE, la evoluciéon de KRITIS en Alemania y la ampliaciéon de las competencias de la CISA en
Estados Unidos, lo que representa un cambio fundamental hacia normas aplicables. Sin embargo, existe
una posibilidad realista de que la complejidad normativa y la superposiciéon de requisitos generen cargas
de cumplimiento sin mejoras proporcionales en materia de seguridad.

e La implementaciéon en el sector privado varia significativamente en funcién de los recursos
disponibles y la madurez normativa, y es probable que los sectores energético y financiero
mantengan sus ventajas competitivas gracias a una planificacion de la resiliencia superior. Es
casi seguro que las organizaciones de estos sectores demostrardn una capacidad de
recuperacion mas rapida debido a los marcos establecidos y a su mayor capacidad de inversion.

o Las empresas con operaciones en paises menos desarrollados son muy propensas a sufrir
interrupciones de las infraestructuras criticas debido a la menor calidad de las infraestructuras,
las deficientes practicas de mantenimiento y la menor resiliencia de la tecnologia. Esto supone
una amenaza para las empresas que intentan acceder a los mercados de los paises en desarrollo,
incluyendo amenazas medioambientales, delitos, conflictos y accidentes que pueden provocar
cortes prolongados.

Los incidentes graves ocurridos en 2025 demuestran que las organizaciones que adoptan medidas
proactivas de resiliencia obtienen resultados de recuperaciéon notablemente mejores que las que se
basan en enfoques reactivos. La crisis del agua de Richmond, los incidentes con los cables del mar
Baltico y el ataque de ransomware a Kettering Health ponen de manifiesto la importancia de contar con
infraestructuras redundantes, personal cualificado y una planificacion exhaustiva.

o Las organizaciones que tratan la resiliencia como una prioridad estratégica, en lugar de como un
mero ejercicio de cumplimiento normativo, es casi seguro que obtendran mejores resultados
durante las perturbaciones. Existe una posibilidad realista de que la inversion inadecuada del
sector privado y la deficiente coordinacion entre el sector publico y el privado sigan poniendo de
manifiesto vulnerabilidades criticas en las organizaciones que se centran exclusivamente en el
cumplimiento normativo.

o Los conflictos actuales y las zonas de tension probablemente sean indicadores de un aumento
de los ataques contra las infraestructuras criticas nacionales debido al recrudecimiento de la
guerra en la zona gris. Es casi seguro que zonas como el estrecho de Taiwan, el estrecho de
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Ormuz y el mar Baltico seguiran sufriendo ataques de sabotaje contra cables submarinos y
oleoductos, lo que afectara a las operaciones comerciales debido a la pérdida de conectividad.

Las interrupciones en las infraestructuras criticas nacionales (CNI) suponen una amenaza para las
empresas de todo el mundo, por lo que es fundamental que las organizaciones evalien no solo las CNI
locales, sino también la calidad de las infraestructuras regionales y nacionales. Debido a la naturaleza
integrada de los negocios con las CNI, muchos de los riesgos que plantean las interrupciones en las CNI
son inevitables y supondran una amenaza constante para las operaciones comerciales.

e Las empresas que pueden planificar para hacer frente a las interrupciones de las
infraestructuras criticas nacionales (CNI) seran sin duda mas resilientes, especialmente en las
zonas menos desarrolladas del mundo, donde estas interrupciones son mas frecuentes. El uso
de evaluaciones de riesgos, incluidas las CNI locales, regionales y nacionales, puede ayudar a
mitigar las amenazas mediante suministros eléctricos alternativos, comunicaciones de
emergencia y activos operativos alternativos.

o Es muy probable que las infraestructuras criticas de comunicaciones altamente desarrolladas en
Asia Oriental, Europa y América del Norte sean cada vez mas objeto de amenazas cibernéticas
debido alos avances en automatizacion y digitalizacion, mientras que las empresas tecnoldgicas
qgue desarrollan operaciones digitales de infraestructuras criticas de comunicaciones
constituyen objetivos directos para los ataques de interrupcion.
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Recomendaciones

Estratégicas / Operacionales

Para apoyar la toma de decisiones dindmicas en caso de una amenaza potencial (es decir, a un sitio,
evento o persona), o en preparacion para ella, a continuaciéon, se presenta una lista de opciones
estratégicas/operativas (es decir, medidas de planificacion a nivel directivo) para consideraciones de
seguridad y estratégicas. No se trata de una lista exhaustiva, y las organizaciones deben considerar los
controles y medidas especificos de la organizacion y del sitio que sean pertinentes para su operacion
especifica.

e Evaluar las dependencias de la infraestructura critica nacional (CNI) de la organizacion
mediante un mapeo exhaustivo de los proveedores criticos, los puntos Unicos de falla y las
dependencias intersectoriales.

e Implementar ciclos obligatorios de evaluacion de riesgos y procedimientos de notificacion de
incidentes en un plazo de 24 a 72 horas, en consonancia con los marcos pertinentes, incluida la
Directiva CER de la UE, los requisitos KRITIS o las autoridades CISA, en funcién de la jurisdiccion
operativa.

e Desarrollar programas integrales de resiliencia de la cadena de suministro, que incluyan la
diversificacion de proveedores, la clasificacion basada en el riesgo, la gestion estratégica de
inventarios y la supervision continua de los proveedores con acuerdos con proveedores
alternativos y procedimientos de adquisicion de emergencia.

Tactico

A continuacidn, se incluye una lista de opciones tacticas y medidas de planificaciéon para garantizar
la seguridad en caso de una amenaza potencial (es decir, a un sitio, evento o persona) o como
preparacion para ella. No se trata de una lista exhaustiva, y las organizaciones deben considerar los
controles y medidas especificos de la organizacion y del sitio que sean relevantes para su enfoque.

¢ Implementar procedimientos integrales de respuesta ante incidentes con funciones
claramente definidas, segmentacion de la red y capacidades de monitoreo las 24 horas del
dia, los 7 dias de la semana.

o -+ Establecer capacidades sdlidas de respaldo y recuperacion, incluida una redundancia
minima N+1 para los sistemas criticos y la capacitacion del personal en procedimientos de
anulacion manual.

o -+ Realizar pruebas de resiliencia peridédicas mediante pruebas de comunicacion mensuales,
ejercicios de simulacion trimestrales y simulaciones a gran escala anuales.

e -+ Mantener un inventario estratégico de componentes criticos con un stock minimo de 30 dias
y una supervision continua de la cadena de suministro.
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